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INSTITUTO DE PREVIDENCIA SOCIAL DOS
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A Politica de Segurangaﬁ da Informacao, também referida como PSI, é o documento que
orienta e estabelece as diretrizes corporativas do Instituto de Previdéncia Social dos
Servidores Publicos dog Municipio de Barra Velha SC - IPREVE, para a protegao dos
ativos de informacéo e a prevencao de responsabilidade legal para todos os usuarios.
Deve, portanto, ser cum;prida e aplicada em todas as areas da institui¢ao.

A presente PSI esta baseada nas recomendagbes propostas pela norma ABNT NBR
ISO/IEC 27002:2005, réconhecida mundialmente como um cddigo de pratica para a
gestéo da seguranca da informagéo, bem como esta de acordo com as leis vigentes em

nosso pais.
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Estabelecer diretrizes que permitam aos colaboradores e clientes do IPREVE seguirem
padrées de comportamento relacionados a seguranga da informagéo adequados as
necessidades de negécio e de protegéo legal da empresa e do individuo.

Nortear a definicdo de normas e procedimentos especificos de seguranga da
informagéo, bem como a implementagdo de controles e processos para seu
atendimento.

Preservar as informacgdes do IPREVE quanto a:

« Integridade: garantia de que a informag&o seja mantida em seu estado original,
visando protegé-la, na guarda ou transmiss&o, contra alteragdes indevidas, intencionais
ou acidentais.

« Confidencialidade: garantia de que o acesso & informagéo seja obtido somente
por pessoas autorizadas.

+ Disponibilidade: garantia de que os usuarios autorizados obtenham acesso a

informacéo e aos ativos correspondentes sempre que necessario.

APLICACOES DA PSI

As diretrizes aqui estabelecidas deverdo ser seguidas por todos os servidores , bem
como os prestadores de servico, e se aplicam & informagdo em qualquer meio ou
suporte. Esta politica da ciéncia a cada funcionario/servidor de que os ambientes,
sistemas, computadores e redes da empresa poderao ser monitorados e gravados, com
prévia informacdo, conforme previsto nas leis brasileiras.E também obrigacdo de cada
colaborador manter-se atualizado em relagdo a esta PSI e aos procedimentos e normas
relacionadas, buscando orientacdo do seu gestor ou do Responsavel pela Tl de
Sistemas sempre que nao estiver absolutamente seguro quanto a aquisigéo, uso e/ou
descarte de informacgoes.

Toda informagdo produzida ou recebida pelos colaboradores como resultado da

atividade profissional contratada pelo IPREVE pertence a referida instituigdo. As

Y

excegdes devem ser explicitas e formalizadas em contrato entre as partes.
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Os equipamentos de mforma’uca e comunicagao, sistemas e informagbes sao utilizados
pelos colaboradores pa!ra a realizacdo das atividades profissionais. O uso pessoal dos
recursos ¢ permitido desde que n&o prejudique o desempenho dos sistemas e servicos.

O IPREVE podera regjstrar todo o uso dos sistemas e servigos, visando garantir a

disponibilidade e a seguranca das informagdes utilizadas.

REQUISITOS DA PSI

Para a uniformidade gda informacdo, a PSI devera ser comunicada a todos os
colaboradores do IPREVE a fim de que a politica seja cumprida dentro e fora da
instituicdo.Tanto a P$I quanto as normas deverdo ser revistas e atualizadas
periodicamente, sempre que algum fato relevante ou evento motive sua revisdo
antecipada, conforme analise e decis@o do Gestor do IPREVE.

Devera constar em todos os contratos do IPREVE o anexo de Acordo de
Confidencialidade ou Cléusula de Confidencialidade, como condigdo imprescindivel
para que possa ser concedido 0 acesso aos ativos de informagao disponibilizados pela
instituicdo. A responsabilidade em relagdo a seguranga da informagéo deve ser
comunicada na fase de contratagdo dos colaboradores.

Todos os colaboradoré;s devem ser orientados sobre os procedimentos de seguranga,
bem como o uso correto dos ativos, a fim de reduzir possiveis riscos. Eles devem
assinar um termo de responsabilidade. Todo incidente que afete a seguranga da
informagdo devera ser comunicado para o gestor do IPREVE. Um plano de
contingéncia e a corﬁtinuidade dos principais sistemas e servicos deverao ser
implantados e testados no minimo anualmente, visando reduzir riscos de perda de
confidencialidade, integridade e disponibilidade dos ativos de informagé&o.

Todos os requisitos de éeguranga da informagao, incluindo a necessidade de planos de
contingéncia, devem ser identificados na fase de levantamento de escopo de um
projeto ou sistema, e justificados, acordados, documentados, implantados e testados
durante a fase de exchgéo.

Deverao ser criados e ifnstituidos controles apropriados, trilhas de auditoria ou registros j

de atividades, em tons os pontos e sistemas em que a instituicdo julgar necem’
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para reduzir os riscos d[os seus ativos de informagao como, por exemplo, nas estagoes
de trabalho, notebooks, nos acessos a internet, no correio eletrénico, nos sistemas
comerciais e financeiros desenvolvidos pelo IPREVE ou por terceiros.

Os ambientes de produgdo devem ser segregados e rigidamente controlados,
garantindo o isolamento necessario em relagdo aos ambientes de desenvolvimento,
testes e homologacéo. |

O IPREVE exonera-se de toda e qualquer responsabilidade decorrente do uso indevido,
negligente ou imprudenie dos recursos e servicos concedidos aos seus colaboradores,
reservando-se o direito de analisar dados e evidéncias para obtengdo de provas a
serem utilizadas nos processos investigatérios, bem como adotar as medidas legais
cabiveis.

Esta PSI| sera implementada no IPREVE por meio de procedimentos especificos,
obrigatérios para todos: os colaboradores, independentemente do nivel hierarquico ou
funcdo na empresa, bem como de vinculo empregaticio ou prestagéo de servico.O néao
cumprimento dos requisitos previstos nesta PSI e das Normas de Seguranca da
Informagao acarretara violagdo as regras internas da instituicéo e sujeitara o usuario as

medidas administrativas e legais cabiveis.

DAS RESPONSABILIDADES ESPECIFICAS
1 - Dos Colaboradores em Geral

Entende-se por colaborador toda e qualquer pessoa fisica, concursada,contratada CLT
ou prestadora de servig;o por intermédio de pessoa juridica ou ndo, que exerga alguma
atividade dentro ou fora da instituig&o.

Sera de inteira responsabilidade de cada colaborador, todo prejuizo ou dano que vier a
sofrer ou causar ao IPREVE e/ou a terceiros, em decorréncia da nao obediéncia as

diretrizes e normas aqui referidas.

2 -Dos Colaboradore$ em Regime de Excec¢édo (Temporarios)
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Devem entender os riscos associados a sua condicé&o especial e cumprir rigorosamente
0 que esta previsto no aceite concedido pelo Comité de Seguranca da Informagao.

A concessao podera ser revogada\a qualquer tempo se for verificado que a justificativa
de motivo de negécio ndo mais compensa o risco relacionado ao regime de excegao ou
se o colaborador que o recebeu ndo estiver cumprindo as condigbes definidas no

aceite.
3 - Dos Gestores de Pessoas e/ou Processos

Ter postura exemplar em relagdo a seguranca da informacao, servindo como modelo de
conduta para os colaboradores sob a sua gestao.

Atribuir aos colaboradores, na fase de contratagdo e de formalizagdo dos contratos
individuais de trabalho, .de prestagdo de servigos ou de parceria, a responsabilidade do
cumprimento da PSI do IPREVE.

Exigir dos colaboradores a assinatura do Termo de Compromisso e Ciéncia, assumindo
o dever de seguir as normas estabelecidas, bem como se comprometendo a manter
sigilo e confidencialidade, mesmo quando desligado, sobre todos os ativos de
informacdes do IPREVE.

Antes de conceder acesso as informagées da instituicao, exigir a assinatura do Acordo
de Confidencialidade dos colaboradores casuais e prestadores de servigos que nao
estejam cobertos por um contrato existente, por exemplo, durante a fase de
levantamento para apresentagdo de propostas comerciais.

Adaptar as normas, os processos, procedimentos e sistemas sob sua responsabilidade

para atender a esta PSI.
4 - Dos Custodiantes da Informacéo

4.1 - Da Area de Tecnologia da Informacéao
Testar a eficacia dos controles utilizados e informar aos gestores os riscos residuais. ;
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Acordar com os gestorc?s o nivel de servigo que sera prestado e os procedimentos de
resposta aos incidentes.

Configurar os equipamentos, ferramentas e sistemas concedidos aos colaboradores
com todos os controlés necessarios para cumprir os requerimentos de seguranga
estabelecidos por esta PSI e em sua versao educacional, pelas Normas de Seguranga
da Informagao complementar

Os administradores e operadores dos sistemas computacionais podem pela
caracterlstlca de seus privilégios como usuarios, acessar os arquivos e dados de outros
usuarios. No entanto, isiso s6 sera permitido quando for necessario para a execugao de
atividades operacionais sob sua responsabilidade como, por exemplo, a manutencao de
computadores, a realizagdo de copias de seguranca, auditorias ou testes no ambiente.
Segregar as fungdes administrativas, operacionais e educacionais a fim de restringir ao
minimo necessario os poderes de cada individuo e eliminar, ou ao menos reduzir, a
existéncia de pessoas. que possam excluir os logs e trilhas de auditoria das suas
préprias acoes.

Garantir seguranga especial para sistemas com acesso publico, incluindo o ambiente
educacional, fazendo guarda de evidéncias que permitam a rastreabilidade para fins de
auditoria ou investigacao.

Gerar e manter as trilhas para auditoria com nivel de detalhe suficiente para rastrear
possiveis falhas e fraudes. Para as trilhas geradas e/ou mantidas em meio eletronico,
implantar controles de integridade para torna-las juridicamente validas como evidéncias.
Administrar, proteger e testar as codpias de seguranga dos programas e dados
relacionados aos processos criticos e relevantes para o IPREVE.

Implantar controles que gerem registros auditaveis para retirada e transporte de midias
das informagdes custodiadas pela Tl, nos ambientes totalmente controlados por ela.

O gestor da informagdo deve ser previamente informado sobre o fim do prazo de

retengdo, para que tenha a alternativa de altera-lo antes que a informacéo seja

2N

definitivamente descartada pelo custodiante.
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Quando ocorrer movimentagao interna dos ativos de Tl, garantir que as informagdes de
um usuario néo serao ﬁemovidas de forma irrecuperavel antes de disponibilizar o ativo
para outro usuario.
Planejar, implantar, fornecer e monitorar a capacidade de armazenagem,
processamento e transmissd@o necessarios para garantir a seguranga requerida pelas
areas de negoécio.
Atribuir cada conta ou dispositivo de acesso a computadores, sistemas, bases de dados
e qualquer outro ativo de informagéo a um responsavel identificavel como pessoa fisica,
sendo que:

« os usuarios (logins) individuais de funcionarios serao de responsabilidade
do préprio funcionario.

« os usuarios (logins) de terceiros serdo de responsabilidade do gestor da
area contratante.
Proteger continuamente todos os ativos de informagdo da empresa contra cédigo

malicioso, e garantir que todos os novos ativos s6 entrem para o ambiente de produgao
apo6s estarem livres
de codigo malicioso e/ou indesejado.
Garantir que nao sejam introduzidas vulnerabilidades ou fragilidades no ambiente de
producéo da empresa em processos de mudanga, sendo ideal a auditoria de codigo e a
protecao contratual paré controle e responsabilizagao no caso de uso de terceiros.
Definir as regras formais para instalacdo de software e hardware em ambiente de
produgédo corporativo, bem como em ambiente exclusivamente educacional, exigindo o
seu cumprimento dentro da empresa.
Realizar auditorias periédicas de configuragdes técnicas e analise de riscos.
Responsabilizar-se pelo uso, manuseio, guarda de assinatura e certificados digitais.
Garantir, da forma mais rapida possivel, com solicitagédo formal, o bloqueio de acesso
de usuarios por motivo de desligamento da empresa, incidente, investigagéo ou outra
situacdo que exija medida restritiva para fins de salvaguardar os ativos da empresa.
Garantir que todos os servidores, estacdes e demais dispositivos com acesso a rede da
empresa operem com o relégio sincronizado com os servidores de tempo oficiais do
qLS

governo brasileiro. ///
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Monitorar o0 ambiente dée Tl, gerando indicadores e historicos de:

- uso da capacidade instalada da rede e dos equipamentos;

 tempo de respo;sta no acesso a internet e aos sistemas criticos do IPREVE;

* periodos de infdisponibilidade no acesso a internet e aos sistemas criticos do
IPREVE; ’

« incidentes de seguranga (virus, trojans, furtos, acessos indevidos, e assim por
diante); |

» atividade de todos os colaboradores durante os acessos as redes externas,
inclusive internet (por exemplo: sites visitados, e-mails recebidos/enviados,

upload/download de arquivos, entre outros);

4.2 - Da Area de Segu:;anga da Informacgéao

Propor as metodologias e os processos especificos para a seguranga da informacao,
como avaliagao de risco e sistema de classificagdo da informagao.
Propor e apoiar iniciativas que visem a seguranga dos ativos de informagéo do IPREVE.
Publicar e promover as;versﬁes da PSI e as Normas de Seguranga da Informagéo.
Promover a conscientizagdo dos colaboradores em relagéo a relevancia da segurancga
da informagdo para ;0o negécio do IPREVE, mediante campanhas, palestras,
treinamentos e outros meios de endomarketing.
Apoiar a avaliagao e a adequagéo de controles especificos de seguranca da informacgao
para novos sistemas ou servigos.
Analisar criticamente incidentes em conjunto com o Comité de Seguranca da
Informacao. |
5 - DO MONITORAMENTO E DA AUDITORIA DO AMBIENTE
Para garantir as regras%mencionadas nesta PSI, o IPREVE podera:

* implantar sistemas de monitoramento nas estagdes de trabalho, servidores,

correio eletrénico, conexdes com a internet, dispositivos moveis ou wireless e outros

componentes da rede — a informag&o gerada por esses sistemas podera ser usada para.
1

§

identificar usuarios e respectivos acessos efetuados, bem como material manipulado;

Y.
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« tornar publicas as informagdes obtidas pelos sistemas de monitoramento e
auditoria, no caso de e>§<igéncia judicial, solicitagao do Gestor,

-+ realizar, a qualquer tempo, inspegao fisica nas magquinas de sua propriedade;

* instalar sisten}was de protecdo, preventivos e detectaveis, para garantir a

seguranca das informagé:ﬁes e dos perimetros de acesso.
CORREIO ELETRONICO

O objetivo desta norma é informar aos colaboradores do IPREVE quais sdo as
atividades permitidas e proibidas quanto ao uso do correio eletrénico corporativo.

O uso do correio eletrénico do IPREVE é para fins corporativos e relacionados as
atividades do colaborador usuario dentro da instituicdo. A utilizagdo desse servigo para
fins pessoais & permitida desde que feita com bom senso, ndo prejudique o IPREVE e
também néao cause impacto no trafego da rede.

Acrescentamos que é proibido aos colaboradores o uso do correio eletrénico do
IPREVE: '

« enviar mensagens nao solicitadas para multiplos destinatarios, exceto se
relacionadas a uso legitimo da instituicao;

« enviar mensagem por correio eletrénico pelo enderego de seu departamento
ou usando o nome de usudrio de outra pessoa ou enderego de correio eletrénico que
nao esteja autorizado a utilizar,

« enviar qualquer mensagem por meios eletrénicos que torne seu remetente e/ou
o IPREVE ou suas unidades vulneraveis a agdes civis ou criminais;

* divulgar informfagc")es nao autorizadas ou imagens de tela, sistemas,
documentos e afins serh autorizacao expressa e formal concedida pelo proprietario
desse ativo de informagéo;

« falsificar informagdes de enderegamento, adulterar cabegalhos para esconder a

identidade de remetentes e/ou destinatarios, com o objetivo de evitar as punigdes

previstas;

« apagar mensagens pertinentes de correio eletrénico quando qualquer UW
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unidades do IPREVE estiver sujeita a algum tipo de investigagao.
* produzir, transmitir ou.divulgar mensagem que:

v contenha qualquer ato ou fornega orientagéo que conflite ou
contrarie os interesses do IPREVE;

v contenha ameacas eletrdnicas, como: spam, mail bombing, virus de
computador;

v contenha arquivos com codigo executavel (.exe, .com, .bat, .pif, js,
.vbs, .hta, .src,.cpl, .reg, .dlii, .inf) ou qualquer outra extensao que
represente um risco a seguranga;

v vise obter acesso nao autorizado a outro computador, servidor ou
rede;

v vise interromper um servigo, servidores ou rede de computadores
por meio de qualquer método ilicito ou ndo autorizado;

v’ vise burlar qualquer sistema de seguranca,

v’ vise vigiar secretamente ou assediar outro usuario;

v vise acessar informagdes confidenciais sem explicita autorizagéo do
proprietario;

v" vise acessar indevidamente informagdes que possam causar
prejuizos a qualquer pessoa;

v inclua imagens criptografadas ou de qualquer forma mascaradas;

v’ contenha anexo(s) superior(es) a 15 MB para envio (interno e
internet) e 15 MB para recebimento (internet)

v' tenha contelido considerado impréprio, obsceno ou ilegal;

v’ seja de carater calunioso, difamatério, degradante, infame, ofensivo,

violento, ameagador, pornografico entre outros;

v" contenha perseguigio preconceituosa baseada em sexo, raga,
incapacidade fisica oumental ou outras situagbes protegidas;

v tenha fins politicos locais ou do pais (propaganda politica);

I
SC \ @/
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4 incluia material protegido por direitos autorais sem a permisséo do
detentor dos direitos;

As mensagens de corre}io eletrénico sempre deverdo incluir assinatura com o seguinte
formato: o

* Nome do colaborador

» Cargo

* Nome do IPRE\(E( Logo do instituto)

* Telefone(s) |

* Correio eletrénico

INTERNET

Todas as regras atuais do IPREVE visam basicamente o desenvolvimento de um
comportamento eminentemente ético e profissional do uso da internet. Embora a
conexao direta e perménente da rede corporativa da instituigdo com a internet ofereca
um grande potencial dé beneficios, ela abre a porta para riscos significativos para os
ativos de informacado.

Qualquer informacdo que é acessada, transmitida, recebida ou produzida na internet
esta sujeita a divulgagéo e auditoria. Portanto, o IPREVE, em total conformidade legal,
reserva-se o direito de monitorar e registrar todos os acessos a ela.

Os equipamentos, tecnologia e servigos fornecidos para o acesso a internet séo de
propriedade da instituicdo, que pode analisar e, se necessario, bloquear qualquer
arquivo, site, correio eietrﬁnico, dominio ou aplicagdo armazenados na rede/internet,
estejam eles em disco local, na estacdo ou em areas privadas da rede, visando
assegurar o cumprimento de sua Politica de Seguranca da Informagéo.

O IPRE VE, ao monitorar a rede interna, pretende garantir a integridade dos dados e
programas.

Toda tentativa de alteracdo dos parametros de segurancga, por qualquer colaborador,

sem o devido credenciamento e a autorizagéo para tal, sera julgada inadequada e o

riscos relacionados serao informados ao colaborador e ao respectivo gestor. O 7 de ?
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qualquer recurso para atividades ilicitas podera acarretar as agdes administrativas e as
penalidades decorrentés de processos civil e criminal, sendo que nesses casos a
instituicdo cooperara ativamente com as autoridades competentes.

A internet disponibilizada pela instituicio aos seus colaboradores, independentemente
de sua relacdo contratual, pode ser utilizada para fins pessoais, desde que nao
prejudique o andamento dos trabalhos nas unidades.

Como é do interesse do IPREVE que seus colaboradores estejam bem informados, o
uso de sites de noticias ou de servicos, por exemplo, é aceitavel, desde que nao
comprometa a banda da rede em horarios estritamente comerciais, ndo perturbe o bom
andamento dos trabalhos nem implique conflitos de interesse com os seus objetivos de
negocio.

Semente os colaboradores que estdo devidamente autorizados a falar em nome do
IPREVE para os meios de comunicagdo poderdo manifestar-se, seja por e-mail,
entrevista on-line, podcast, seja por documento fisico, entre outros.

Apenas os colaboradores autorizados pela instituicdo poderao copiar, captar, imprimir
ou enviar imagens da tela para terceiros, devendo atender a norma interna de uso de
imagens, a Lei de Direitos Autorais, a protegdo da imagem garantida pela Constituicéo
Federal e demais dispositivos legais.

E proibida a divulgacdo e/ou o compartilhamento indevido de informacgdes da area
administrativa em listas de discussao, sites ou comunidades de relacionamento, salas
de batepapo ou chat, comunicadores instantdneos ou qualquer outra tecnologia
correlata que venha surgir na internet.

Os colaboradores com acesso a internet poderao fazer o download (baixa) somente de
programas ligados diretamente as suas atividades no IPREVE e deverao providenciar o
que for necessario para regularizar a licenga e o registro desses programas,desde que
autorizados pelo Gestor da Instituicao.

O uso, a instalacéo, a copia ou a distribuicdo ndo autorizada de softwares que tenham
direitos autorais, marca registrada ou patente na internet sdo expressamente proibidos.

Qualquer software n&o autorizado baixado sera excluido pela IPREVE.

Os colaboradores nao poderdao em hipétese alguma utilizar os recursos do IPRW : [
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para fazer o download ou distribuicdo de software ou dados pirateados, atividade
considerada delituosa de acordo com a legislag&o nacional.

O download e a utilizaéagéo de programas de entretenimento, jogos ou musicas (em
qualquer formato) nao pi)oderéo ser realizados por nenhum usuarios.

Como regra geral, matériais de cunho sexual ndo poderao ser expostos, armazenados,
distribuidos, editados, ir;npressos ou gravados por meio de qualquer recurso. Caso seja
necessario, grupos de% seguranca deverdo ser criados para viabilizar esse perfil de
usuario especial e seusé integrantes definidos pelos respectivos gestores.

Colaboradores com acésso a internet ndo poderéao efetuar upload (subida) de qualquer
software licenciado ao IPREVE ou de dados de sua propriedade aos seus parceiros e
clientes, sem expressa jautorizagao do responsavel pelo software ou pelos dados.

Os colaboradores nao ;poderéo utilizar os recursos do IPREVE para deliberadamente
propagar qualquer tipo de virus, worm, cavalo de troia, spam, assédio, perturbagéo ou
programas de controle de outros computadores.

O acesso a softwares peer-to-peer (Kazaa, BitTorrent e afins) nao serado permitidos. Ja
0s servigos de streamir?mg (radios on-line, canais de broadcast e afins) seréo permitidos
a grupos especificos. Porém, os servicos de comunicagdo instantanea (MSN, ICQ e
afins) serdo inicialmente disponibilizados aos usuarios e poderdo ser bloqueados caso
o gestor requisite formalmente a Gerencia de Sistemas.

Nao é permitido acessq a sites de proxy.

IDENTIFICACAO
Os dispositivos de identificagdo e senhas protegem a identidade do colaborador
usudrio, evitando e prevenindo que uma pessoa se faga passar por outra perante o
IPREVE e/ou terceiros.:
O uso dos dispositivos e/ou senhas de identificagdo de outra pessoa constitui crime
tipificado no Cédigo Penal Brasileiro (art. 307 — falsa identidade).
Tal norma visa estabelecer critérios de responsabilidade sobre o uso dos dispositivos
de identificacédo e devera ser aplicada a todos os colaboradores.
Todos os dispositivos d;e identificacao utilizados no IPREVE, como o ntmero de %//

7
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registro do colaborador, o cracha, as identificacbes de acesso aos sistemas, o0s
certificados e assinatufras digitais e os dados biométricos tém de estar associados a
uma pessoa fisica e atrelados inequivocamente aos seus documentos oficiais
reconhecidos pela Iegisélagéo brasileira.

O usuario, vinculado a;tais dispositivos identificadores, sera responsavel pelo seu uso
correto perante a institu;igéo e a legislacao (civel e criminal).

Todo e qualquer disﬂoositivo de identificacdo pessoal, portanto, ndo podera ser
compartilhado com outfas pessoas em nenhuma hipotese.

Se existir login de uso compartilhado por mais de um colaborador, a responsabilidade
perante o IPREVE e a legislagao (civel e criminal) sera dos usuarios que dele se
utilizarem. Somente sé for identificado conhecimento ou solicitagdo do gestor de uso
compartilhado ele devera ser responsabilizado.

E proibido o compartilhamento de login para fungdes de administragéo de sistemas.

O Departamento de Recursos Humanos do IPREVE € o responsavel pela emissao e
pelo controle dos documentos fisicos de identidade dos colaboradores.

A RH responde pela criacédo da identidade l6gica dos colaboradores na instituicéo, nos
termos do Procedimento para Gerenciamento de Contas de Grupos e Usuarios.

Devem ser distintamente identificados os Vvisitantes, estagiarios, empregados
temporarios,empregados regulares e prestadores de servigos, sejam eles pessoas
fisicas e/ou juridicas. Ao realizar o primeiro acesso ao ambiente de rede local, o usuario
devera trocar imediatamente a sua senha conforme as orientagdes apresentadas.

Os usuarios que nao ;;)ossuem perfil de administrador deveréo ter senha de tamanho
variavel, possuindo no?minimo 6 (seis) caracteres alfanuméricos, utilizando caracteres
especiais (@ # $ %) efvariagéo entre caixa-alta e caixa-baixa (maiusculo e minusculo)
sempre que possivel. L

Ja os usuarios que possuem perfil de administrador ou acesso privilegiado deverao
utilizar uma senha die no minimo 10 (dez) caracteres, alfanumérica, utilizando

caracteres especiais (@ # $ %) e variagdo de caixa-alta e caixa-baixa (maiusculo e

J//Q(

minusculo) obrigatoriamente.
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E de responsabilidade de cada usuario a memorizagdo de sua prépria senha, bem
como a protegéo e a guarda dos dispositivos de identificagao que Ihe forem designados.
As senhas ndo devem ser anotadas ou armazenadas em arquivos eletrdnicos (Word,
Excel, etc.), compreensiveis por linguagem humana (ndo criptografados); nao devem
ser baseadas em informagdes pessoais, como proprio nome, nome de familiares, data
de nascimento, endereco, placa de veiculo, nome da empresa, nome do departamento;
e ndo devem ser constituidas de combinagées Gbvias de teclado, como “abcdefgh”,
“87654321”, entre outras.

Apbs 3 (trés) tentativas de acesso, a conta do usudrio sera blogqueada. Para o
desbloqueio & necessario que o usuario entre em contato com a RH do IPREVE.
Devera ser estabelecido um processo para a renovagdo de senha (confirmar a
identidade).

Os usuarios podem alterar a propria senha, e devem ser orientados a fazé-lo, caso
suspeitem que terceiros obtiveram acesso indevido ao seu login/senha.

A periodicidade maxima para troca das senhas & 45 (quarenta e cinco) dias, nao
podendo ser repetidas as 3 (trés) dltimas senhas. Os sistemas criticos e sensiveis para
a instituicéo e os logins com privilégios administrativos devem exigir a troca de senhas a
cada 30 dias. Os sistemas devem forgar a troca das senhas dentro desse prazo
rhéximo.

Todos os acessos devem ser imediatamente bloqueados quando se tornarem
desnecessarios.

Portanto, assim que algum usuario for demitido ou solicitar demisséo, o Departamento
de Recursos Humanos devera imediatamente comunicar tal fato ao Departamento de
Tecnologia da Informacdo, a fim de que essa providéncia seja tomada. A mesma
conduta se aplica aos usuarios cujo contrato ou prestacdo de servicos tenha se
encerrado, bem como aos usuérios de testes e outras situagoes similares.

Caso o colaborador esquega sua senha, ele devera requisitar formalmente a troca ou

comparecer pessoalmente a area técnica responsavel para cadastrar uma nova.

///oé
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COMPUTADORES E RECURSOS TECNOLOGICOS

. Os equipamentos disponiveis aos colaboradores sdo de propriedade do IPREVE,
cabendo a cada um utiliza-los e manusea-los corretamente para as atividades de
interesse da instituigéo, bem como cumprir as recomendagbes constantes nos
procedimentos operaciénais fornecidos pelas geréncias responsaveis.

E proibido todo procedimento de manutengéo fisica ou légica, instalagéo, desinstalagao,
configuracdo ou modificagédo, sem o conhecimento prévio e o acompanhamento de um
Tl do IPREVE, ou deé quem este determinar. As geréncias que necessitarem fazer
testes deverdo solicita-los previamente aos gestores responsaveis juridica e
tecnicamente pelas agdes realizadas.

Todas as atualizagbes ie corregdes de seguranga do sistema operacional ou aplicativos
somente poderdo ser feitas apés a devida validagdo no respectivo ambiente de
homologacao, e depois de sua disponibilizagéo pelo fabricante ou fornecedor.

Os sistemas e computadores devem ter versées do software antivirus instaladas,
ativadas e atualizadas permanentemente. O usudrio, em caso de suspeita de virus ou
problemas na funcionalidade, devera acionar o departamento técnico responsavel
mediante registro de chamado no service desk.

A transferéncia e/ou a divulgagdo de qualquer software, programa ou instrugbes de
computador para terceiros, por qualquer meio de transporte (fisico ou légico), somente
podera ser realizada com a devida identificagdo do solicitante, se verificada
positivamente e estiver de acordo com a classificagdo de tal informagéo e com a real
necessidade do destinqtério.

Arquivos pessoais e/ou nao pertinentes ao negécio do IPREVE (fotos, musicas,
videos,etc..) ndo deverdo ser copiados/movidos para os drives de rede, pois podem
sobrecarregar o armazenamento nos servidores. Caso identificada a existéncia desses
arquivos, eles poderéo ser excluidos definitivamente por meio de comunicagao prévia
ao usuario.

Documentos imprescindiveis para as atividades dos colaboradores da instituicao

deverao ser salvos em drives de rede. Tais arquivos, se gravados apenas localmente |
&Zﬂ
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ser perdidos caso ocorra uma falha no computador, sendo, portanto, de
responsabilidade do préprio usuario.

Os colaboradores do IPREVE e/ou detentores de contas privilegiadas ndo devem
executar nenhum tipo de comando ou programa que venha sobrecarregar 0s servi¢os
existentes na rede corporativa sem a prévia solicitagéo e a autorizagdo do IPREVE.

No uso dos computadores, equipamentos e recursos de informatica, algumas regras
devem ser atendidas.

+ Todos os computadores de uso individual deverdo ter senha de Bios para
restringir o acesso de colaboradores ndo autorizados. Tais senhas serao definidas pelo
Tl ou Gestor do IPREVE, que tera acesso a elas para manutengdo dos equipamentos.

s« Os colaboradores devem informar ao departamento técnico qualquer
identificacdo de dispositivo estranho conectado ao seu computador.

« E vedada a abertura ou 0 manuseio de computadores ou outros equipamentos de
informatica para qualquer tipo de reparo que nao seja realizado por um técnico do
IPREVE ou por terceiros devidamente contratados para o servigo.

- Todos 0os modems internos ou externos devem ser removidos ou desativados
para impedir a invasdo/evasado de informagdes, programas, virus. Em alguns casos
especiais, conforme regra especifica, sera considerada a possibilidade de uso para
planos de contingéncia mediante a autorizagio dos gestores das areas e da area de
informatica.

+ E expressamente proibido o consumo de alimentos, bebidas ou fumo na mesa
de trabalho e pré6ximo aos equipamentos.

+ O colaborador devera manter a configuragdo do equipamento disponibilizado
pelo IPREVE, seguindo os devidos controles de seguranga exigidos pela Politica de
Seguranca da Informacdo e pelas normas especificas da instituicdo, assumindo a
responsabilidade como: custodiante de informagdes.

- Deveréo ser protegidos por senha (bloqueados), nos termos previstos pela Norma
de Autenticacdo, todos os terminais de computador e impressoras quando nao

estiverem sendo utilizados. i
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» Todos os recursos tecnolégicos adquiridos pelo IPREVE devem ter imediatamente
suas senhas padroes (tﬁefault) alteradas.

*Os equipamentosi deverdo manter preservados, de modo seguro, os registros de
eventos, constando identificagéo dos colaboradores, datas e horarios de acesso.
Acrescentamos algumas situagdes em que é proibido o uso de computadores e
recursos tecnolégicos do IPREVE.

« Tentar ou obter acesso néo autorizado a outro computador, servidor ou rede.

« Burlar quaisquer sistemas de seguranca.

* Acessar informagbes confidenciais sem explicita autorizagdo do proprietario.

- Vigiar secretamente outrem por dispositivos eletrénicos ou softwares, como, por
exemplo, analisadores de pacotes (sniffers).

* Interromper um servico, servidores ou rede de computadores por meio de
qualquer método ilicito ou ndo autorizado.

» Usar qualquer tipb de recurso tecnolégico para cometer ou ser cumplice de atos
de violagdo, assédio sexual, perturbagdo, manipulagdo ou supressdo de direitos
autorais ou propriedades intelectuais sem a devida autorizagao legal do titular;

« Hospedar pornografia, material racista ou qualquer outro que viole a legislacéo em
vigor no pais, a moral, os bons costumes e a ordem publica.

« Utilizar software pi:rata, atividade considerada delituosa de acordo com a legislagéo
nacional. |
DISPOSITIVOS MOVEIS
O IPREVE deseja faciliiar a mobilidade e o fluxo de informagao entre seus
colaboradores. Por isso, permite que eles usem equipamentos portateis.

Quando se descreve d| positivo mével” entende-se qualquer equipamento eletrénico
com atribuicbées de mobilidade de propriedade da instituicdo, ou aprovado e permitido
por seu Gestor , como: notebooks, smartphones e pendrives.

Essa norma visa estabelecer critérios de manuseio, prevencao e responsabilidade
sobre o0 uso de disposiﬁiv s moveis e devera ser aplicada a todos os colaboradores que

LAcY

utilizem tais equipamentaos.
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O IPREVE, na qualidade de proprietario dos equipamentos fornecidos, reserva-se o
direito de inspecioné-@los a qualquer tempo, caso seja necessario realizar uma
manutengéo de seguranga.

O colaborador, portanth), assume o compromisso de nao utilizar, revelar ou divulgar a
terceiros, de modo algL{:m, direta ou indiretamente, em proveito préprio ou de terceiros,
qualquer informacéo, cpnfidencial ou nao, que tenha ou venha a ter conhecimento em
razdo de suas fungdes no IPREVE, mesmo depois de terminado o vinculo contratual
mantido com a instituicéo.

Todo colaborador devera realizar periodicamente copia de seguranca (backup) dos
dados de seu dispositivo mével. Devera, também, manter estes backups separados de
seu dispositivo moével, ou seja, ndo carrega-los juntos.

O suporte técnico aos dispositivos moéveis de propriedade do IPREVE e aos seus
usuarios devera seguir o mesmo fluxo de suporte contratado pela institui¢éo.

Todo colaborador devera utilizar senhas de bloqueio automatico para seu dispositivo
movel. {

Nao sera permitida, em§ nenhuma hipétese, a alteragéo da configuragéo dos sistemas
operacionais dos equipamentos, em especial os referentes a seguranca e a geragéo de
logs,sem a devida cémunicagéo e a autorizacdo da area responsavel e sem a
conducéo, auxilio ou presenca de um técnico em Tl ou Gestor da Instituicao

O colaborador devera responsabilizar-se em nao manter ou utilizar quaisquer
programas e/ou aplicativos que ndo tenham sido instalados ou autorizados por um
técnico em Tl ou Gestokr da Instituicao.

A reprodugcdo nao autorizada dos softwares instalados nos dispositivos mobveis
fornecidos pela instituiééo constituira uso indevido do equipamento e infracao legal aos
direitos autorais do fabrricante.

E permitido o uso de rede banda larga de locais conhecidos pelo colaborador como:
sua casa,hotéis, fornecedores e clientes.

E responsabilidade do é:olaborador, no caso de furto ou roubo de um dispositivo movel

fornecido pelo IPREVE, notificar imediatamente seu gestor direto e a Geréncia de

Sistemas. ’ 0\
F I , O
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Também devera procurar a ajuda das autoridades policiais registrando, assim que
possivel, um boletim de ocorréncia (BO).

O colaborador devera estar ciente de que o uso indevido do dispositivo movel
caracterizard a assuncdo de todos os riscos da sua ma utilizagdo, sendo o Unico
responsavel por quaisquer danos, diretos ou indiretos, presentes ou futuros, que venha

causar ao IPREVE e/ou a terceiros.

BACKUP

Todos os backups devem ser automatizados por sistemas de agendamento
automatizado para que sejam preferencialmente executados fora do horario comercial,
nas chamadas “janelas de backup” — periodos em que ndo ha nenhum ou pouco
acesso de usuarios ou processos automatizados aos sistemas de informatica.

Os colaboradores responsaveis pela gestdo dos sistemas de backup deveréo realizar
pesquisas frequentes para identificar atualizagbes de corregdo, novas versdes do
produto, ciclo de vida (quando o software ndo terd mais garantia do fabricante),
sugestdes de melhorias, entre outros.

As midias de backup (como DAT, DLT, LTO, DVD, CD e outros) devem ser
acondicionadas em local seco, climatizado, seguro (de preferéncia em cofres corta-fogo
segundo as normas da ABNT) e distantes o maximo possivel do servidor.

As fitas de backup devem ser devidamente identificadas, inclusive quando for
necessario efetuar alteragbes de nome, e de preferéncia com etiquetas nao
manuscritas, dando uma conotagdo mais organizada e profissional.

O tempo de vida e uso das midias de backup deve ser monitorado e controlado pelos
responsaveis, com o objetivo de excluir midias que possam apresentar riscos de
gravacdo ou de restauracdo decorrentes do uso prolongado, além do prazo
recomendado pelo fabricante.

E necessaria a previsdo, em orgamento anual, da renovagdo das midias em razdo de

seu desgaste natural, bem como devera ser mantido um estoque constante das midias |

para qualquer uso emergencial. / p
/
_//
i /
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Midias que apresentam erros devem primeiramente ser formatadas e testadas. Caso o
erro persista, deverao ser inutilizadas.

E necessario que seja iinserido, periodicamente, o dispositivo de limpeza nas unidades
de backup nos termos do Procedimento de Controle de Midias de Backup.

Os backups imprescindiveis, criticos, para o bom funcionamento dos negdcios do
IPREVE ,exigem uma regra de retencéo especial, conforme previsto nos procedimentos
especificos e de acordo com a Norma de Classificagéo da Informagao, seguindo assim
as determinagdes fiscais e legais existentes no pais.

Na situacdo de erro de backup e/ou restore é necessario que ele seja feito logo no
primeiro horario disponivel, assim que o responsavel tenha identificado e solucionado o
problema.

Caso seja extremamente negativo o impacto da lentiddo dos sistemas derivados desse
backup, eles deverao ser autorizados apenas mediante justificativa de necessidade nos
termos do Procedimento de Controle de Backup e Restore.

Quaisquer atrasos na execucdo de backup ou restore deverdo ser justificados
formalmente pelos responsaveis nos termos do Procedimento de Controle de Midias de
Backup.

Testes de restauragdo (restore) de backup devem ser executados por seus
responsaveis, nos

termos dos procedimentos especificos, aproximadamente a cada 30 ou 60 dias, de
acordo com a criticidade do backup.

Por se tratar de uma simulagdo, o executor deve restaurar os arquivos em local
diferente do original, para que assim ndo sobreponha os arquivos validos.

Para formalizar o controle de execugcdo de backups e restores, devera haver um
formulario de controle rigido de execugéo dessas rotinas, o qual devera ser preenchido
pelos responsaveis e auditado pelo coordenador de infraestrutura, nos termos do
Procedimento de Controle de Backup e Restore.

Os colaboradores responsaveis descritos nos devidos procedimentos e na planilha de

/ /
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responsabilidade poderdo delegar a um custodiante a tarefa operacional quando, por
motivos de forga maior, ndo puderem operacionalizar. Contudo, o custodiante nao

podera se eximir da responsabilidade do processo.
DAS DISPOSIGOES FINAIS
Assim como a ética, a seguranca deve ser entendida como parte fundamental da

cultura interna do IPREVE. Ou seja, qualquer incidente de seguranga subtende-se
como alguém agindo contra a ética e os bons costumes regidos pela instituigao.

Barra velha, 03 de julho de 2020.

Diretor Presidente - IPREVE

% 2&}4&%&4///”&4/ o S o=
Lucas Scagliusi Miguel )
Advogado - IPREVE

idente do Conselho Deliberativo
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